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VorwortVorwortVorwortVorwort    
 
Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt 
zunehmend über elektronische Medien wie das Versenden von E-Mails. Neben den großen 
Vorteilen, die uns elektronische Medien bieten, bergen sie aber auch zunehmend Gefahren.  
Ungesicherte Nachrichten können gelesen oder verfälscht, nachgeahmt oder fehlgeleitet 
werden, ohne dass der Absender oder der Empfänger davon erfährt.  
Mit Secure E-Mail (Sichere E-Mail) reagiert die Sparkasse Neu-Ulm – Illertissen auf die Gefahren 
der E-Mail-Kommunikation über das Internet und bietet Ihnen die Möglichkeit eines sicheren 
Informationsaustauschs. 
 
Bitte haben Sie Verständnis dafür, dass wir auch über die gesicherte E-Mailkommunikation 
grundsätzlich keinekeinekeinekeine Kundenaufträge entgegennehmen können. 
 
 
Anforderungen zur Nutzung von Secure EAnforderungen zur Nutzung von Secure EAnforderungen zur Nutzung von Secure EAnforderungen zur Nutzung von Secure E----MailMailMailMail    
 
Die Sparkasse Neu-Ulm – Illertissen bietet folgende Varianten an: 
 
Variante 1:  Kommunikation über ein Web-Mail-Postfach  per SSL-verschlüsselter 
Internetverbindung 
 
Variante 2:  Verschlüsselte E-Mail-Kommunikation 
 
Für die Nutzung der Variante 1 wird ein Internetzugang sowie ein Browser benötigt.  
 
Für die Durchführung der Variante 2 benötigen Sie ein S/MIME-Zertifikat oder einen PGP-
Schlüssel, ausgestellt auf Ihren Namen und Ihre E-Mail Adresse. 
 
Registrierung und FunktionsweiseRegistrierung und FunktionsweiseRegistrierung und FunktionsweiseRegistrierung und Funktionsweise    
    
Für die Teilnahme an der verschlüsselten E-Mailkommunikation mit der Sparkasse Neu-Ulm – 
Illertissen müssen Sie sich einmalig kostenfrei registrieren. Der Registrierungsprozess umfasst 
im ersten Schritt die Entscheidung für eine der oben angeführten Möglichkeit und beginnt 
damit, dass Sie von Ihrem persönlichen Berater eine vertrauliche E-Mail erhalten. Der Versand 
kann z.B. dadurch ausgelöst werden, dass Sie Interesse am neuen Dienst angemeldet haben 
oder mit Ihrem Berater den Versand sensibler Finanzdaten vereinbart hatten. 
Die erste vertrauliche E-Mail wird zunächst von unserem Sicherheitssystem zurückgehalten und 
stattdessen folgende Registrierungsmail versendet: 
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Von:Von:Von:Von: Max Berater (max.berater@spk-nu-ill.de) 
Gesendet:Gesendet:Gesendet:Gesendet: Freitag, 06. Juli 2012 10:04 
AnAnAnAn: muster.kundebeispieldomain.de 
Betreff:Betreff:Betreff:Betreff: Registrierung von sicherer Nachricht 
 
muster.kunde@beispieldomain.de (Ihre E-Mail-Adresse) 

Max BeraterMax BeraterMax BeraterMax Berater (max.berater@spk-nu-ill.de) möchte Ihnen eine Nachricht zukommen lassen, deren 
Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschützt übermittelt.  

Bitte lesen Sie die nachfolgenden Anweisungen sorgfältig. 

Sollten Sie bereits ein S/MIME Zertifikat besitzen, so antworten Sie bitte mit einem signierten E-
Mail auf diese Nachricht. 
Sollten Sie bereits einen PGP Schlüssel besitzen, so antworten Sie  bitte mit einem E-Mail, welche 
den entsprechenden öffentlichen Schlüssel als Anhang trägt. 

Sollten Sie weder ein S/MIME Zertifikat noch einen PGP Schlüssel besitzen, so melden Sie sich bitte 
unter Verwendung der unten aufgeführten Benutzerdaten über den folgenden Link an. 

Login page: https://securemail.sparkasse.de/spk-nu-ill/ 
Benutzer ID: muster.kunde@beispieldomain.de (Ihre E-Mail-Adresse) 
Passwort: erhalten Sie von Max Berater Max Berater Max Berater Max Berater (Ihrem Kundenberater) 
 
    

 
Variante Variante Variante Variante  1 1 1 1::::    
    
Sie registrieren sich als WebMail-Teilnehmer und können dann künftig vertrauliche 
Informationen per E-Mail mit der Sparkasse Neu-Ulm – Illertissen austauschen. In Folge sind die 
erforderlichen Schritte hierzu beschrieben: 
 
Nach Anklicken des Links  https://securemail.sparkasse.de/spk-nu-ill/  für das WebMail-Portal der 
Sparkasse Neu-Ulm – Illertissen erhalten Sie in Ihrem Webbrowser folgende Anmeldemaske: 
 

 

 

Bitte geben Sie hier als Benutzer ID als Benutzer ID als Benutzer ID als Benutzer ID IIIIhre Ehre Ehre Ehre E----MailMailMailMail----AdresseAdresseAdresseAdresse und das PasswortPasswortPasswortPasswort ein, das Sie von Ihrem 
Berater telefonisch erhalten haben.  
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Klicken Sie hier auf die Schaltfläche „Fortfahren“ 
 

 
 
Nach einem Klick auf die Schaltfläche „Senden“ werden Sie auf der folgenden Seite 
aufgefordert eine Sicherheitsfrage zu hinterlegen. 
Wählen Sie hier aus dem Listenfeld eine Sicherheitsfrage aus und ergänzen Sie im 
darunter liegenden Textfeld Ihre Antwort zur ausgewählten Frage. 
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Nach dem „Senden“„Senden“„Senden“„Senden“ der Daten gelangen Sie zurück auf die Startseite, auf der Sie sich 
mit Ihrem neuen Paneuen Paneuen Paneuen Passwort anmeldensswort anmeldensswort anmeldensswort anmelden können. 
 

 
 
Variante 1 Variante 1 Variante 1 Variante 1 –––– WebMail WebMail WebMail WebMail----PostfachPostfachPostfachPostfach    
 
Nun wird Ihr persönlichepersönlichepersönlichepersönlichessss    WebWebWebWeb----Mail Postfach Mail Postfach Mail Postfach Mail Postfach angezeigt.  
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Nachrichten die Sie erhalten haben können Sie öffnen und beantworten. Zusätzlich 
können Sie auch Anfragen an die Mitarbeiter der SparAnfragen an die Mitarbeiter der SparAnfragen an die Mitarbeiter der SparAnfragen an die Mitarbeiter der Sparkasse Neukasse Neukasse Neukasse Neu----Ulm Ulm Ulm Ulm –––– Illertissen Illertissen Illertissen Illertissen über 
diesen sicheren Weg stellen.  
 
Ist eine neue E-Mail in Ihrem Web-Mail-Postfach angekommen, so erhalten Sie von 
unserem Secure E-Mail System eine Benachrichtigung mit einem Link zum Aufruf des 
Web-Mail-Systems. Bei dieser Variante verbleibt die E-Mail 180 Tage180 Tage180 Tage180 Tage lang auf dem 
Server der Sparkasse Neu-Ulm – Illertissen. 
 
 
Variante 2Variante 2Variante 2Variante 2 Verschlüsselte E Verschlüsselte E Verschlüsselte E Verschlüsselte E----MailMailMailMail----KommunikationKommunikationKommunikationKommunikation::::    
    
Sie haben bereits ein S/MIME-Zertifikat oder einen PGP-Schlüssel. Dann beantworten Sie 
bitte mit Ihrem E-Mail Programm die Registrierungsmail durch Klick auf „Antworten“. Als 
Zustelloption wählen Sie bitte „signieren“ aus bzw. hängen den PGP-Schlüssel als 
Dateianhang an.  
 
Hinweis: Bei der E-Mail-Verschlüsselung mit einem S/MIME-Zertifikat oder einem PGP-
Schlüssel erhalten Sie die E-Mail immer direkt in Ihrem verwendeten E-Mail-Programm. 
Die Ver- und Entschlüsselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail der 
Sparkasse und Ihrem E-Mail-Client automatisch. 
 
    
    
    
    
    
Passwort vergessen:Passwort vergessen:Passwort vergessen:Passwort vergessen:    
    
Sollten Sie einmal Ihr Passwort vergessen haben, öffnen Sie bitte das WebMail-Portal und 
klicken auf „Passwort vergessen“. Hier können Sie mit Hilfe der bei der Registrierung definierten 
Sicherheitsfrage Ihr Passwort zurücksetzen. 
    
    
Bei Fragen oder Problemen wenden Sie sich Bei Fragen oder Problemen wenden Sie sich Bei Fragen oder Problemen wenden Sie sich Bei Fragen oder Problemen wenden Sie sich bitte an Ihren Berater.bitte an Ihren Berater.bitte an Ihren Berater.bitte an Ihren Berater.    


	SecEMail_Deckblatt_neu
	Seite1

	Kundeninformation_SPK_NUILL

