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Vorwort

Wir alle leben in einem elektronischen Zeitalter. Der Austausch von Informationen erfolgt
zunehmend Uber elektronische Medien wie das Versenden von E-Mails. Neben den grolden
Vorteilen, die uns elektronische Medien bieten, bergen sie aber auch zunehmend Gefahren.
Ungesicherte Nachrichten kdnnen gelesen oder verfdlscht, nachgeahmt oder fehlgeleitet
werden, ohne dass der Absender oder der Empfanger davon erfahrt.

Mit Secure E-Mail (Sichere E-Mail) reagiert die Sparkasse Neu-UIm — lllertissen auf die Gefahren
der E-Mail-Kommunikation Uber das Internet und bietet Ihnen die Méglichkeit eines sicheren
Informationsaustauschs.

Bitte haben Sie Verstandnis daflir, dass wir auch Uber die gesicherte E-Mailkommunikation
grundsatzlich keine Kundenauftrage entgegennehmen kénnen.

Anforderungen zur Nutzung von Secure E-Mail
Die Sparkasse Neu-UIm — Illertissen bietet folgende Varianten an:

Variante 1: Kommunikation Gber ein Web-Mail-Postfach per SSL-verschllsselter
Internetverbindung

Variante 2: Verschlisselte E-Mail-Kommunikation
Fir die Nutzung der Variante 1 wird ein Internetzugang sowie ein Browser bendtigt.

Fir die Durchfiihrung der Variante 2 benétigen Sie ein SIMIME-Zertifikat oder einen PGP-
Schlissel, ausgestellt auf Inren Namen und lhre E-Mail Adresse.

Registrierung und Funktionsweise

Fir die Teilnahme an der verschlisselten E-Mailkommunikation mit der Sparkasse Neu-Ulm —
lllertissen missen Sie sich einmalig kostenfrei registrieren. Der Registrierungsprozess umfasst
im ersten Schritt die Entscheidung fiir eine der oben angefiihrten Moglichkeit und beginnt
damit, dass Sie von lhrem persdnlichen Berater eine vertrauliche E-Mail erhalten. Der Versand
kann z.B. dadurch ausgeldst werden, dass Sie Interesse am neuen Dienst angemeldet haben
oder mit Ihrem Berater den Versand sensibler Finanzdaten vereinbart hatten.

Die erste vertrauliche E-Mail wird zundchst von unserem Sicherheitssystem zuriickgehalten und
stattdessen folgende Registrierungsmail versendet:
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Von: Max Berater (max.berater@spk-nu-ill.de)
Gesendet: Freitag, 06. Juli 2012 10:04

An: muster.kundebeispieldomain.de

Betreff: Registrierung von sicherer Nachricht

muster.kunde@beispieldomain.de (lhre E-Mail-Adresse)

Max Berater (max.berater@spk-nu-ill.de) méchte lhnen eine Nachricht zukommen lassen, deren
Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschiitzt ibermittelt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfdltig.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einem signierten E-
Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schliissel besitzen, so antworten Sie bitte mit einem E-Mail, welche
den entsprechenden 6ffentlichen Schliissel als Anhang trégt.

Sollten Sie weder ein SIMIME Zertifikat noch einen PGP Schltissel besitzen, so melden Sie sich bitte
unter Verwendung der unten aufgefiihrten Benutzerdaten (iber den folgenden Link an.

Login page: https://securemail.sparkasse.de/spk-nu-ill/
Benutzer ID: muster.kunde@beispieldomain.de (lhre E-Mail-Adresse)
Passwort: erhalten Sie von Max Berater (Ihrem Kundenberater)

Variante 1:

Sie registrieren sich als WebMail-Teilnehmer und kénnen dann kiinftig vertrauliche
Informationen per E-Mail mit der Sparkasse Neu-Ulm — Illlertissen austauschen. In Folge sind die
erforderlichen Schritte hierzu beschrieben:

Nach Anklicken des Links https:/securemail.sparkasse.de/spk-nu-ill/ fiir das WebMail-Portal der
Sparkasse Neu-Ulm — Illertissen erhalten Sie in lhrem Webbrowser folgende Anmeldemaske:

@Q A4 |é https:/fsecuremail.sparkasse.de/spk-nu-ill/login jsp >4 | ] |"‘}| X |
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Anmelden

Benutzer ID:
Passwort: Passwort vergessen? Key-Anforderung

Einloggen

Bitte geben Sie hier als Benutzer ID Ihre E-Mail-Adresse und das Passwort ein, das Sie von lhrem
Berater telefonisch erhalten haben.
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Willkemmen

Sie haben die Maglichkeit, die Sicherunasdienste von Trustdail aufverschiedene Arten zu nutzen.
Bitte wahlen Sie unter den unten aufgefilhrten Maglichkeiten

Wiehhdail

Wahlen Sie diese Option, falls Sie die E-Mail sicher und bequem hier ansehen mochten.

Fartfahren

Klicken Sie hier auf die Schaltflache ,Fortfahren®

@U = | & hitps:/fsecurcimalsparkasse defspk-nu-llfregisterflec et jsp - & [&]4] x ][4 Geogle
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BenutzerInformationen

Sie wurden soeben automatisch redistriert. Um die gesicherte E-Mail zu erhalten, fillen Sie bitte die untenstehenden Formularfelder aus und drilcken den Senden-Button

Benutzer ID: muster kunde@beispieldomain.de

“arname und Nachname:
Neues Passwort:

Passwart bestatigen

Sprache Deutsch j

Das Passwort muss aus mindestens & Zeichen hestehen
Es dirfen nur die folgenden Sonderzeichen henutztwerden: N#E% &'0™+ - 1 ===2@0}"_"{|}~

[ Senden |[ Abbiechen

Nach einem Klick auf die Schaltflache ,Senden” werden Sie auf der folgenden Seite
aufgefordert eine Sicherheitsfrage zu hinterlegen.

Wahlen Sie hier aus dem Listenfeld eine Sicherheitsfrage aus und erganzen Sie im
darunter liegenden Textfeld Ihre Antwort zur ausgewdhlten Frage.
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Sicherheitsfragen: muster.kunde@hbeispieldomain.de

Falls Sie Ihr Passwart vergessen sollten, werden Sie aufgefordert, Ihre Sicherheitstragen zu beantworten. Hier sind einige Himweise, welche Ihnen helfen kannen,
gute Sicherheitsfragen auszuwahlen:

- wahlen Sie die Antworten so, dass Sie sich gut daran erinnern kénnen und dass diese nicht leicht zu erraten sind
= Wyenn Sie Informationen zu Fragen auf Sozialen Metzwerken wie Facehook, MySpace oder auf Inrer persdnlichen Homepage verdffentlicht haben, nehmen
Sie andere Fragen

Wie erreichen Sie, dass die Fragen und Antworten geheim bieiben:

= Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht auf
= Yerschicken Sie diese Informationen nig per E-Mall.
= Wechseln Sie lhre Fragen periodisch.

Um die Sicherheit zu gewahrisisten, soliten die Antworten folgende Bedingungen erfillen:

= Die Antworten dirfen nur Ihnen bekannt sein.

= Die Antworten sollten sich Ober Idngere Zeit nicht andern

= Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein.

= Die Antworten dirfen in keiner Weise mit demn Benutzernamen oder dem Passwort zusammenhangen

Wahlen Sie eine Frage aus: E
Ihre Antwort

Senden II Abbreshen

Nach dem ,Senden® der Daten gelangen Sie zurtick auf die Startseite, auf der Sie sich
mit Ihrem neuen Passwort anmelden kénnen.

@U - |é httpsi/fsecurernail sparkasse.de/spk-nu-illfloginjspfusername=matthias.bestle@freenet.de & % | & ‘ "'f| A |
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Anmelden

Benutzer ID: muster.kundeg@hbeispieldom

Passwort: Passwort vergessen? Key-Anforderung

Variante 1 — WebMail-Postfach

Nun wird Ihr persdnliches Web-Mail Postfach angezeigt.

@C/nv | & httpsiissecursmal sparkasse.desspk-nu-il/main.jsp - 8 | B |+,| x ||| *9 Google P |
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Ubersicht Ubersicht =
Meue Machricht Hiles;
Posteingang
Entiwiime Unterordner E-Mails Neue Nachrichten Grisse
Gesendete Nachrichten
Geloschte Nachrichten Posteingang 1 1{47KB) 47KE
Pers. Ordner Entwiirfz 0 0(0bytes) 0 bytes
Einstellungen Gesendete Nachrichten 0 0(0byles) Dbytes
Gelaschte Machrichten 0 0{0ktes) 0 bytes
Total 1 1 4.7 KB/ 30MB
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Nachrichten die Sie erhalten haben kénnen Sie 6ffnen und beantworten. Zusatzlich
kénnen Sie auch Anfragen an die Mitarbeiter der Sparkasse Neu-Ulm — lllertissen tber
diesen sicheren Weg stellen.

Ist eine neue E-Mail in lhrem Web-Mail-Postfach angekommen, so erhalten Sie von
unserem Secure E-Mail System eine Benachrichtigung mit einem Link zum Aufruf des
Web-Mail-Systems. Bei dieser Variante verbleibt die E-Mail 180 Tage lang auf dem
Server der Sparkasse Neu-Ulm — lllertissen.

Variante 2 Verschliusselte E-Mail-Kommunikation:

Sie haben bereits ein SIMIME-Zertifikat oder einen PGP-Schlissel. Dann beantworten Sie
bitte mit Ihrem E-Mail Programm die Registrierungsmail durch Klick auf ,Antworten®. Als
Zustelloption wahlen Sie bitte ,signieren® aus bzw. hangen den PGP-Schlissel als
Dateianhang an.

Hinweis: Bei der E-Mail-Verschliisselung mit einem S/MIME-Zertifikat oder einem PGP-
Schlissel erhalten Sie die E-Mail immer direkt in Ihrem verwendeten E-Mail-Programm.
Die Ver- und Entschliisselung der Nachrichten erfolgt hierbei zwischen Secure E-Mail der
Sparkasse und Ihrem E-Mail-Client automatisch.

Passwort vergessen:
Sollten Sie einmal Ihr Passwort vergessen haben, 6ffnen Sie bitte das WebMail-Portal und

klicken auf ,Passwort vergessen®. Hier kdnnen Sie mit Hilfe der bei der Registrierung definierten
Sicherheitsfrage Ihr Passwort zurticksetzen.

Bei Fragen oder Problemen wenden Sie sich bitte an |hren Berater.
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